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1. 应用环境 

系统环境： 

Ubuntu10.10 ;  Zeus_43r5_linux-86;   

 证书类型： 

 可信服务器证书，申请地址：http://www.cnnic.cn/jczyfw/wzws/ 

  

 

 

 

2. 申请服务器证书 

 本手册以 test.cnnic.cn 为例 

 

1) 生成 CSR 证书请求文件 

    登录服务器页面：http://localhost:9090 

http://www.cnnic.cn/jczyfw/wzws/
http://localhost:9090/
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图表一  登录 

     选择 SSL 证书 
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图表二  选择并创建证书 

     选择从另一个证书颁发机构购买证书 
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图表三  另一个证书颁发机构购买证书 

     填写相关信息 
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图表四  填写信息 

 在确认信息无误后点击确定会生成证书前面请求 csr 

 

 

图表五  生成 csr 请求文件 
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3 下载服务器证书、根证书及 CNNIC 中级根根证书 

1) 准备下载证书所需信息 

参考号与授权码：参考号与授权码是下载证书的密码凭证。当申请的证书通

过审核时，用户将接收到由 CNNIC 发送的通过审批的电子邮件通知，该邮件中含

有 16 位的参考号与授权码信息，其中参考号与授权码的前 13 位为明文显示，后

3位为密文显示。审核员会以邮件通知的方式发送后三位的明文显示。 

2) 下载证书 

 登录 CNNIC 可信网络服务中心网页 

 http://www.cnnic.cn/jczyfw/wzws/xz/201010/t20101027_16322.html 

 点击页面中部的“可信服务器证书下载”图片链接进入到证书下载页面，如下图所示： 

 

图表六  可信服务器证书下载页面 

http://www.cnnic.cn/jczyfw/wzws/xz/201010/t20101027_16322.html
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根据网页上的提示输入“参考号”和“授权码”，将证书请求文件中除去头

尾 “ -----BEGINNEWCERTIFICATEREQUEST----- ” 和

“-----ENDNEWCERTIFICATEREQUEST-----”的中间部分内容复制到 CSR 文本框中。

结果如下所示： 

 

图表七  填入收到的参考号和授权码以及生成的 csr 

 

点击“下载”，如果参考号、授权码和 CSR 均无问题，则显示页面如下所示。 
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图表八  生成证书 

 

4 安装根证书和中级根证书 

下载地址: 

快速证书：http://www.cnnic.cn/jczyfw/wzws/ksym/ksxz/201105/t20110524_21055.html 

标准证书：http://www.cnnic.cn/jczyfw/wzws/bzkx/xz/201010/t20101027_16322.html 

EV 证书： http://www.cnnic.cn/jczyfw/wzws/kxEV/xz/ 

 将 CNNIC 中级根证书文件名保存为“SSL.cer”，将根证书文件名保存为“root.cer”（如

果打不开 ssl.cer 和 root.cer，请把这两个证书转换成 base64 的格式） 

做证书链： 

现在执行 cat test.cer ssl.cer root.cer > test1.cer 

用 vi 打开 test1.cer 并把内容复制到签名证书位置 

http://www.cnnic.cn/jczyfw/wzws/ksym/ksxz/201105/t20110524_21055.html
http://www.cnnic.cn/jczyfw/wzws/bzkx/xz/201010/t20101027_16322.html
http://www.cnnic.cn/jczyfw/wzws/kxEV/xz/
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图表九  复制到签名证书 

 

点击确定后接受这个证书 

 

图表十  接受这个证书 
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现在需要设置的证书分配给该网站。 点击主页图标。 放一个在旁边的方块到虚拟服务

器来配置，然后选择配置打勾 

 

图表十一  配置 

 

点击启用 SSL 
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图标十二  启用 SSL 

 

启用 SSL 和选择要使用的证书 
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图表十三  启用 SSL 和选择证书 

 

更改后，重新启动 zeus 服务器 

 

 此时可以在浏览器地址栏输入：https://test.cnnic.cn (申请证书的域名)

测试您的 SSL 证书是否安装成功。 

5. 备份服务器证书 

 只需备份好服务器证书文件 test.cer 

 私钥保存文件 test1 即可。 

 

 


